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ՏԵՂԵԿԱՏՎԱԿԱՆ ՀԱՄԱԿԱՐԳԵՐԻ ԱՆՎՏԱՆԳՈՒԹՅԱՆ ՄԻՋՈՑԱՌՈՒՄՆԵՐԻ ՀԱՄԱԿԱՐԳԸ ՍՏԵՂԾԵԼՈՒ ԵՎ ԴՐԱ ԿԻՐԱՌՄԱՆ ԿԱՐԳԸ ՀԱՍՏԱՏԵԼՈՒ ՄԱՍԻՆ
Հիմք ընդունելով «Հանրային տեղեկությունների մասին» օրենքի 20-րդ հոդվածի 2-րդ մասի պահանջները՝ Հայաստանի Հանրապետության կառավարությունը որոշում է.
1. Ստեղծել պետական տեղեկատվական համակարգի տեղեկատվական համակարգերի անվտանգության միջոցառումների համակարգը և հաստատել դրա կիրառման կարգը՝ համաձայն՝ Հավելվածի:
2. Սույն որոշումն ուժի մեջ է մտնում պաշտոնական հրապարակման օրվան հաջորդող օրվանից։
 
Հայաստան Հանրապետության
վարչապետ 
 
Ն․ Փաշինյան 
Երևան



Հավելված 
ՀՀ կառավարության 2026 թվականի
---ի N –Ն որոշման

ԿԻՐԱՌՄԱՆ ԿԱՐԳ
ՏԵՂԵԿԱՏՎԱԿԱՆ ՀԱՄԱԿԱՐԳԵՐԻ ԱՆՎՏԱՆԳՈՒԹՅԱՆ ՄԻՋՈՑԱՌՈՒՄՆԵՐԻ ՀԱՄԱԿԱՐԳԻ 

I. [bookmark: _heading=h.fpmkncgtifpk]ԸՆԴՀԱՆՈՒՐ ԴՐՈՒՅԹՆԵՐ

1. Սույն կարգով կարգավորվում են պետական ​​և տեղական ինքնակառավարման մարմինների տվյալների շտեմարաններում պարունակվող տվյալների մշակման համար օգտագործվող տեղեկատվական համակարգերի և դրանց հետ փոխկապակցված ենթակառուցվածքների անվտանգության միջոցառումների համակարգի ստեղծման և դրա կիրառման կարգի հետ կապված հարաբերությունները։
2. Տեղեկատվական համակարգերի անվտանգության միջոցառումների համակարգը (այսուհետ՝ ՏՀԱՄ համակարգ) հանդիսանում է տեղեկատվական համակարգերի հիմնարար (բազային) պաշտպանության համակարգ, որը բաղկացած է կազմակերպչական, ֆիզիկական և տեղեկատվական տեխնոլոգիաների անվտանգության միջոցառումներից և պարտադիր է պետական տեղեկատվական համակարգի (այսուհետ՝ ՊՏՀ) կառավարչական համակարգում գրանցված պետական մարմինների տվյալների շտեմարանների և ՊՏՀ-ին միացած ոչ պետական տեղեկատվական համակարգերի անվտանգության ապահովման համար։
3. ՏՀԱՄ համակարգի գործունեությունը հիմնված է տեղեկատվական անվտանգության ISO/IEC 27001 ստանդարտի վրա, նպատակ ունենալով ապահովել տեղեկատվական համակարգերում մշակվող տվյալների գաղտնիությունը, ամբողջականությունը և մատչելիությունը։
4. ՊՏՀ ՏՀԱՄ համակարգի կառավարիչը «Տեղեկատվական համակարգերի կարգավորման մարմնի մասին» օրենքով նախատեսված հանձնաժողովն է (այսուհետ Ինքնավար մարմին):
5. Սույն կարգը չի տարածվում «Հանրային տեղեկությունների մասին» օրենքի 11-րդ հոդվածի 5-րդ մասով նախատեսված այն տվյալների շտեմարանների վրա, որոնք ստեղծված են արտաքին գործերի, պաշտպանության, ազգային անվտանգության ոլորտներում լիազորված մարմինների կամ արտաքին հետախուզության ծառայության կողմից և որոնց միջոցով ֆիզիկական կամ իրավաբանական անձանց ծառայություններ չեն մատուցվում։
6. ՏՀԱՄ համակարգը ներառում է տեխնիկական, վարչական և ֆիզիկական բազային համապարփակ միջոցներ՝ տվյալների գաղտնիությունը, ամբողջականությունը և մատչելիությունը (CIA) ապահովելու համար:
7. ՏՀԱՄ համակարգի ներդրումն իրականացվում է տեղեկատվական անվտանգության նպատակներին համապատասխանող անվտանգության դասերի որոշման և տեղեկատվական համակարգերի համար 6-րդ կետում նշված եռաստիճան բազային անվտանգության միջոցառումների ընտրության և դրա ներդրման միջոցով։ Սույն կետում նշված համակարգերի ներդրման ուղեցույցները մշակում և իր պաշտոնական կայքում հրապարակում է Ինքնավար մարմինը։
8. Սույն կարգում կիրառվող հասկացություններն են՝
1) Ծառայություն մատուցող - կիրառվում է «Կիբեռանվտանգության մասին» օրենքի 3-րդ հոդվածով սահմանված իմաստով․
2) «տվյալների անվտանգության վերլուծություն» - տվյալների կարևորության և տեղեկատվական անվտանգության բացակայությունից առաջացող վնասի գնահատում, որն իրականացվում է անվտանգության դասը որոշելու համար.
3) բազային անվտանգության միջոցառումներ - ստանդարտ կատալոգացված անվտանգության միջոցառումներ, որոնք տրամադրվում են ընտրության մեթոդով, որի ընտրությունը կախված է անվտանգության դասից և տվյալները մշակող տեղեկատվական համակարգի կազմից․
4) բազային անվտանգություն - անվտանգության միջոցառումներ, որոնք անհրաժեշտ են տեղեկատվական անվտանգության հասնելու և պահպանելու համար․
5) տեղեկատվական համակարգ - կիրառվում է  «Կիբեռանվտանգության մասին» օրենքի 3-րդ հոդվածով սահմանված իմաստով․     
6) տեղեկատվական անվտանգություն - անվտանգության միջոցառումների ստեղծման, ընտրության և կիրառման գործընթացների ամբողջություն․
7) անվտանգության միջոցառումներ - կազմակերպչական գործողություններ և միջոցներ, տեխնիկական գործընթացներ և տեխնիկական միջոցների կիրառում՝ տվյալների ձեռքբերման և պահպանման, ինչպես նաև տեղեկատվական համակարգերի տվյալների անվտանգության ապահովման համար․
8) անվտանգության դաս - Տեղեկատվական անվտանգության պահանջվող մակարդակը բխում է տվյալների կարևորությունից և արտահայտվում է չորս մակարդակի սանդղակով, որը բաղկացած է երեք անվտանգության ենթադասերից։
9) անվտանգության ենթադաս - տեղեկատվական անվտանգության ապահովման պահանջվող մակարդակ, որը բխում է չորս մակարդակի սանդղակով արտահայտված տվյալների կարևորությունից։ Անվտանգության երեք ենթադասերը բխում են տեղեկատվական անվտանգության երեք նպատակներից։

II. ՏՀԱՄ համակարգի սահմանման ընթացակարգը՝ դասերը և ենթադասերը 

9. ՏՀԱՄ համակարգի սահմանման և տեղեկատվական անվտանգության համապատասխան դասը որոշելու համար տվյալների շտեմարանի կառավարիչն իրականացնում է տվյալների շտեմարանում մշակվող տվյալների վերլուծություն և որոշում համապատասխան անվտանգության դասը։
10. Տվյալների շտեմարանում տվյալների ​​անվտանգության դասերը որոշվում են ՊՏՀ կառավարչական համակարգի շրջանակներում։ Տվյալների շտեմարանում տվյալների անվտանգության դասին համապատասխանող անվտանգության միջոցառումների իրականացումը մեկնարկում է տվյալների շտեմարանի գործարկման մեկնարկի հետ միաժամանակ։
11. Տվյալների շտեմարանում մշակվող տվյալները դասակարգվում են ըստ անվտանգության դասերի։ Նույն տվյալների շտեմարանի տարբեր տվյալներ կարող են դասակարգվել տարբեր անվտանգության դասերի։ Այդ դեպքում ՏՀԱՄ համակարգը սահմանվում է՝ հիմք ընդունելով տվյալների շտեմարանի ամենաբարձր դասում դասակարգված տվյալներին համապատասխանող անվտանգության միջոցառումները։
12. Պահանջվող անվտանգության մակարդակը որոշվում է տվյալների ամբողջականության, գաղտնիության և հասանելիության պարամետրերի միջոցով՝ հետևյալ պահանջների հաշվառմամբ․
1) տվյալների ամբողջականություն - տվյալների ճշգրտության, ամբողջականության, արդիականության, իսկության երաշխիք և չարտոնված փոփոխություններ կատարելու հնարավորության բացառում:
2) տվյալների գաղտնիություն - տվյալներին հասանելիության հնարավորություն միայն համապատասխան լիազորություններ ունեցող անձանց համար կամ որոշակի տեխնիկական միջոցների կիրառմամբ:
3) տվյալների հասանելիություն - անհրաժեշտ տվյալներին ժամանակին և հեշտ հասանելիություն, նախապես հայտնի և պահանջվող աշխատանքային ժամերին (անհրաժեշտ և պահանջվող պահին և անհրաժեշտ և պահանջվող ժամանակահատվածի ընթացքում) համապատասխան լիազորություններ ունեցող անձանց համար կամ տեխնիկական միջոցների կիրառմամբ:
13. Տվյալների շտեմարանում մշակվող տվյալների գաղտնիության, ամբողջականության և հասանելիության հիմանարար սկզբունքները (CIA) սահմանում է տվյալների շտեմարանի կառավարիչը՝ «Հանրային տեղեկությունների մասին» օրենքի 14-րդ հոդվածի 4-րդ մասով նախատեսված տեխնիկական փաստաթղթերի շրջանակում:
14. Շտեմարանում մշակվող տվյալների վերլուծության արդյունքում տվյալների շտեմարանի կառավարիչը իրականացնում է տվյալների անվտանգության ենթադասերի որոշում՝ սույն կարգով սահմանված ընթացակարգով։
15. Տվյալների հասանելիության հիման վրա (Availibility) անվտանգության ենթադասերը որոշվում են հետևյալ սանդղակով՝
1) A0 – հասանելիություն – ոչ կարևոր, արտադրողականություն (performance) – ոչ կարևոր,
2) A1 – հասանելիություն – 90% (շաբաթական թույլատրելի ընդհանուր անջատումներ ~ 16.8 ժամ), առավելագույն ծանրաբեռնվածության դեպքում պահանջվող արձագանքման ժամանակի թույլատրելի աճ – ժամեր (1÷10),
3) A2 – հասանելիություն – 99% (շաբաթական թույլատրելի ընդհանուր անջատումներ ~ 1.68 ժամ), առավելագույն ծանրաբեռնվածության դեպքում պահանջվող արձագանքման ժամանակի թույլատրելի աճ – րոպեներ (1÷10)
4) A3 – հասանելիություն – 99.9% (շաբաթական թույլատրելի ընդհանուր անջատումներ ~ 10.08 րոպե), առավելագույն ծանրաբեռնվածության դեպքում պահանջվող արձագանքման ժամանակի թույլատրելի աճ – վայրկյաններ (1÷10):
16. Տվյալների ամբողջականության հիման վրա (Integrity) անվտանգության ենթադասերը որոշվում են հետևյալ սանդղակով՝
1) I0 – տեղեկության աղբյուրը, փոփոխությունների կամ ոչնչացման հայտնաբերելիությունը – ոչ կարևոր, տեղեկության ճշգրտության, ամբողջականության և արդիականության ստուգումը – ոչ անհրաժեշտ․
2) I1 – տեղեկության աղբյուրը, դրա փոփոխման և ոչնչացման փաստը հայտնաբերելի, տեղեկության ճշգրտության, ամբողջականության և արդիականության ստուգումը ըստ անհրաժեշտության՝ առանձին դեպքերում իրականացվող․
3) I2 – տեղեկության աղբյուրը, դրա փոփոխման և ոչնչացման փաստը հայտնաբերելի, տեղեկատվության ճշգրտության, ամբողջականության և արդիականության պարբերական ստուգումը պարտադիր․
4) I3 – տեղեկատվության աղբյուրը, դրա փոփոխման և ոչնչացման փաստը ապացուցողական արժեք ունեցող, տեղեկատվության ճշգրտության, ամբողջականության և արդիականության ստուգումը իրական ժամանակում իրականացվող։
17. Տվյալների գաղտնիության հիման վրա (Confidentiality) անվտանգության ենթադասերը որոշվում են հետևյալ սանդղակով՝
1) C0 – հանրային տեղեկություն. տեղեկությանը հասանելիությունը սահմանափակված չէ (բոլոր շահագրգիռ անձինք իրավունք ունեն կարդալ տվյալները. տվյալները փոփոխելու իրավունքը որոշվում է ամբողջականության ապահովման անհրաժեշտությամբ).
2) C1 – ներքին օգտագործման տեղեկություն. տեղեկությանը հասանելիությունը թույլատրվում է այն դեպքում, եթե դրա համար դիմող անձն ունի համապատասխան լիազորություն։
3) C2 – սահմանափակ տեղեկություն. տեղեկությանը հասանելիություն թույլատրվում է միայն որոշակի օգտատերերի խմբերի համար. տեղեկությանը հասանելիություն թույլատրվում է այն դեպքում, եթե հասանելիության համար դիմող անձն ունի տեղեկության նկատմամբ իրավունք (օրինակ՝ տվյալների սուբյեկտ) կամ օրենքով նախատեսված հիմքեր.
4) C3 – օրենքով պաշտպանվող գաղտնիք համարվող տեղեկություն. տեղեկության օգտագործումը թույլատրվում է միայն որոշակի օգտատերերի համար. տեղեկությանը հասանելիություն թույլատրվում է այն դեպքում, եթե մուտքի համար դիմող անձն ունի համապատասխան թույլտվություն։
18. Տվյալների անվտանգության դասի նշանը (կոդը) ձևավորվում է ըստ 15-րդ, 16-րդ և 17-րդ կետերի սանդղակների հերթականության, տառերի և թվերի համադրություններից (օրինակ՝ A2I3C1)։
19. Տվյալների անվտանգության դասը որոշվում է`
1) բարձր (H), եթե տվյալների անվտանգության պրոֆիլում առնվազն մեկ ցուցիչ ունի 3 արժեք,
2) միջին (M), եթե տվյալների անվտանգության պրոֆիլում 3 արժեք չկա, սակայն առնվազն մեկ ցուցիչ ունի 2 արժեք,
3) ցածր (L), եթե տվյալների անվտանգության պրոֆիլի բոլոր ցուցիչները 0 կամ 1 են։

III. Անվտանգության միջոցառումների նկարագրությունը
 
20. Ծառայություն մատուցողը իրականացնում է տեղեկատվական համակարգերի, դրանց միջոցով մատուցվող ծառայությունների ու գործընթացների քարտեզագրում, փաստաթղթավորում է տվյալ համակարգի ռիսկերի վերլուծությունը։
21. Ծառայություն մատուցողը պարտավոր է 20-րդ կետում նշված փաստաթղթերը պահպանել դրանց կազմման օրվանից առնվազն յոթ տարի և անհրաժեշտության դեպքում տրամադրել Ինքնավար մարմնին։
22. Ծառայություն մատուցողը պարտավոր է թարմացնել 20-րդ կետում նշված փաստաթղթերը՝
1) էական ազդեցություն ունեցող կիբեռմիջադեպից անմիջապես հետո,
2) համակարգում անվտանգության վրա ազդեցություն ունեցող փոփոխություն կատարելուց անմիջապես հետո, կամ․
3) ոչ ուշ, քան նախորդ թարմացումից երեք տարի անց։
23. Տեղեկատվական համակարգերի ծրագրային ապահովման կոդի աղբյուրը (source code), տվյալները և վերականգնման հրահանգները պետք է կենտրոնացված կերպով պահուստավորվեն իզոլացված միջավայրերում։
24. Ծառայություն մատուցողը պետք է ապահովի հետևյալ նվազագույն անվտանգության միջոցառումները՝
1) տեղեկատվական համակարգ մուտքի իրավունքների կառավարում, համակարգից օգտվողների նույնականացում և լիազորությունների սահմանում,
2) ծառայության մատուցման համար անհրաժեշտ տվյալների կրկնօրինակման և վերականգման համար կանոնավոր ընթացակարգերի պատրաստում և կիրառում,
3) տեղեկատվական համակարգերը գործարկող և տվյալների մշակումն ապահովող ծրագրային ապահովումների թարմացում,
4) տեղեկատվական համակարգերում կատարված գործողությունների գրանցում՝ գործողությունն իրականացրած անձի, գործողության տեսակի և ժամանակի նշումով,
5) ծրագրային և տեխնիկական լուծումներ՝ համակարգերի անվտանգությանը սպառնացող գործողություններն ու ծրագրերը հայտնաբերելու և կանխարգելելու համար,
6) ընթացակարգեր տեղեկատվական համակարգերի անվտանգությունը կամ ծառայության շարունակականությունը վերականգնելու համար։
25. Տվյալների շտեմարանի տվյալների անվտանգության դասերին համապատասխանող բազային անվտանգության միջոցառումները տվյալների շտեմարանի կառավարիչը հաստատում է «Հանրային տեղեկությունների մասին» օրենքի 14-րդ հոդվածի 4-րդ մասով նախատեսված տեխնիկական փաստաթղթերի շրջանակում:
26. Բազային անվտանգության միջոցառումները և ընտրության ուղեցույցները, կախված տվյալների անվտանգության դասից, մշակում և իր պաշտոնական կայքում հրապարակում է Ինքնավար մարմինը։ 
